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La rimozione dei virus della
famiglia “ZBOT” tramite il
“Kaspersky Removal Tool”

Introduzione

In seguito ad alcune segnalazioni di frodi ricevute da nostri clienti, il Nucleo Frodi Internet di BNL
informa che alcune case di produzione di software antivirus mettono a disposizione strumenti
mirati per la rimozione dei virus, che i clienti possono scaricare per bonificare i propri PC.

In questo documento ci limitiamo a dare alcune semplici indicazioni per aiutare i nostri clienti a
difendersi da un virus o da una variante della famiglia di virus “ZBOT” (rilevato anche come "PWS-
Zbot", "Win32/Ursap", "Trojan-Ransom.Win32.PornoAsset", "Trojan-Ransom.Win32.Gimemao").
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Lo strumento di rimozione di questo virus ¢ il “Kaspersky Removal Tool”, disponibile online
gratuitamente.
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Link

Il link al Kaspersky Removal Tool che suggeriamo di utilizzare ¢ il seguente:

http://support.kaspersky.com/viruses/kvrt2015

Questo link potrebbe cambiare nel tempo e rendere di fatto non raggiungibile il file cosi come da
noi indicato. Consigliamo quindi di entrare nella sezione di SUPPORTO del sito
http://www.kaspersky.com/ cliccando su SUPPORT o recandosi direttamente all’indirizzo:

http://support.kaspersky.com/ e cercando in basso nella pagina la sezione “Virus-fighting utilities”

nella quale e presente il link al “Kaspersky Virus Removal Tool 2015”

Da questa pagina, cliccare sul pulsante “Download”
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Quick virus scan and disinfection
General Info
Kaspersky Virus Removal Tool is a free tool for scanning and disinfecting Windows computers.
System Requirements
I System Requirements

l Common Articles

- Atiles Cop ]

I Safety 101 "This version is obsolete” message in Kaspersky Virus Removal Tool 2015

How to select the action on threat detection in Kaspersky Virus Removal Tool 2015

Kaspersky Virus Removal Tool 2015 release notes id: 8517
How to restore 2 file removed during scan by Kaspersky Virus Removal Tool 2015 id: 8516
Known issues in Kaspersky Virus Removal Tool 2015 id: 8538
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Il file & di grandi dimensioni (circa 150 megabytes). Specificare un percorso nel quale salvare il file e
attendere il completamento del DOWNLOAD.


http://support.kaspersky.com/viruses/kvrt2015
http://www.kaspersky.com/
http://support.kaspersky.com/
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Istruzioni di utilizzo

1. Eseguire il programma di installazione KVRT.EXE facendo doppio click sul file appena
salvato, il software installera dei file temporanei.

2. Attendere che I'applicazione si avvii e accettare poi le condizioni di utilizzo cliccando su

tasto “Accept”

End User License Agreement

KASPERSKY LAB END USER LICENSE AGREEMENT TO GRANT A
NON-EXCLUSIVE LICENSE TO USE THE SOFTWARE
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IMPORTANT LEGAL NOTICE TO ALL USERS5: CAREFULLY READ
THE FOLLOWING LEGAL AGREEMENT BEFORE YOU START
USING THE SOFTWARE.

BY CLICKING THE ACCEPT BUTTON IN THE LICENSE
AGREEMENT WINDOW OR BY ENTERING CORRESPOMDING
SYMBOL (-5) ¥OU CONSENT TO BE BOUND BY THE TERMS AND
CONDITIONS OF THIS AGREEMENT. SUCH ACTION IS A
SYMBOL OF YOUR SIGNATURE AND YOU ARE CONSENTING TO
BEE BOUND BY AND ARE BECOMING A PARTY TO THIS
AGREEMENT AND AGREE THAT THIS AGREEMENT IS
ENFORCEAEBLE LIKE ANY WRITTEN NEGOTIATED AGREEMENT
SIGMED BY ¥OU. IF YOU DO NOT AGREE TO ALL OF THE
TERMS5 AND CONDITIONS OF THIS AGREEMENT, DO NOT USE
THIS SOFTWARE AND DO NOT IMSTALL THE SOFTWARE.

AFTER CLICKING THE ACCEPT BUTTON IN THE LICENSE
AGREEMENT WINDOW OR AFTER ENTERING CORRESPONDING
SYMBOL(-5) YOU HAVE THE RIGHT TO USE THE SOFTWARE
IN ACCORDANCE WITH THE TERMS AND CONDITIONS OF THIS
AGREEMENT.

Il programma si avviera mostrando una barra di progresso:

Initialization

Initialization: 30%
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3. Il programma, al termine delle prime elaborazioni, mostrera una videata identificabile dalla

scritta “Ready to Scan”.

Kaspersky
Virus Removal Tool @ Quarantine gl Report

Ready to scan

This free virus scanner is designed to detect malware, adware,
riskware, and allow the user to remove them.

A reboot might require after disinfection.
Please, save all opened documents before scan.

Kaspersky Virus Removal Tool does not provide real-time protection.

€23 Change parameters

Help About  More from Kaspersky

In questa schermata, cliccare sul link in basso con il simbolo dell’ingranaggio “CHANGE
PARAMETERS”
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4. Nella schermata successiva, selezionare le unita da verificare (mediante il flag “visto”) nella
casellina relativa al proprio disco di sistema “System drive”
X
]

Kaspersky

Virus Removal Tool @ Quarantine il Report

P% Settings

=+ Add object...

%™ System memory
& Startup objects
& Bog

Restore default actions “

|~ Start scan

Help About  More from Kaspersky
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5. Cliccare sul pulsante “START SCAN”

,_ - = .
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Kaspersky
Virus Removal Tool @ Quarantine il Report

Ready to scan

This free virus scanner is designed to detect malware, adware,
riskware, and allow the user to remove them.

A reboot might require after disinfection.
Please, save all opened documents before scan.

Kaspersky Virus Removal Tool does not provide real-time protection.

{2 Change parameters

Help About More from Kaspersky
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6. A questo punto iniziera la scansione completa del sistema (a sinistra verranno indicati quanti
file sono stati scansionati, il tempo trascorso dall’inizio della scansione, etc.)

Kaspersky
Virus Removal Tool @ Quarantine

Scan in progress...

Duration: 00:00:30
Processed: 182 objects, no threats found

Object: C:\Windows\System32\wbiosrvc.dll

Help About More from Kaspersky

Ad ogni minaccia rilevata, il programma fara apparire accanto ai file scansionati, un
progressivo dei file compromessi o infetti.

Cliccando sul pulsante in alto a destra “REPORT” verranno mostrati dettagli dei file
individuati come infetti o pericolosi.
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7. Accanto ad ogni file verra mostrato un menu a tendina nel quale bisognera selezionare la
voce “DELETE” e infine cliccare sul tasto “CONTINUE” in basso a destra.

1 object detected
Select action for found objects:

@ Copy all to quarantine % Meutralize all (& Skip al  * Restore default actions

not-a-virus:RiskTool. Win32.WatKill.a
=] File: C:\Windows\Setup\scripts\faXcool.exe |Delete
Legal software that can be used by criminals to damage your computer or personal
MD5: BRACF78644CA41FDED4B23976E7574A1
SHAZ256: 94A1A26F51B015C2CED2FDS0BDEA407 0BECOAECTD2038FBF7EBOEDDOG0D3B7AD
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8. Il programma a questo punto effettuera la pulizia dei file.
==

Kaspersky
Virus Removal Tool @ Quarantine il Report

Cure in progress...

Duration: 00:00:06

Start scan

Help About More from Kaspersky

9. Al termine della pulizia, verra mostrata una videata riepilogativa dove viene indicato il
numero di files infetti rilevati, il numero dei files neutralizzati o messi in quarantena

==
Kaspersky S

Virus Removal Tool @ quarentine il Report

All detected objects neutralized

Duration: 00:00:26
Processed: 1924814 objects, details
Found: 1 object
Neutralized: 1 object
Quarantined: 1 object

{5 Change parameters

Q\/ Start scan

Help About  More from Kaspersky

Al termine della disinfezione, cliccando sul tasto REPORT in alto a destra nella videata di
riepilogo, viene mostrata I'attivita svolta dal programma per neutralizzare la minaccia.
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10. Ad ogni virus rilevato, il programma fara apparire in basso a destra una finestra di ALERT

con i bordi rossi dove verranno indicati il nome del file infetto, il nome del virus e I'azione

che si intende intraprendere.

5 Noe from Kasperiey
Report
4 [ 9nov 2015 Action Object name Information
= 16:17:20 4 S
B 16:17:20 16:19:15.676 Scan Started

17:16:54.182 C:\Windows\Setup\scriptsi\faXcool.exe not-a-virus:Risk Tool.Win32.WatKil.a
17:26:45.409 Scan Finished
17:40:50.991 Select acti... C:\Windows\Setup\scripts\faXcooL.exe Delete
17:40:50.991 Started
17:40:51.129 Quarantined C:\Windows\Setup\scripts\faXcoolL.exe
17:41:17.655 DEE C:\Windows\Setup\scripts\faXcooL.exe
17:41:17.657  [Eipi{as() Finished

IMPORTANTE: chiediamo gentilmente a questo punto di PRENDERE NOTA dei virus identificati in
modo da comunicarli a BNL per eventuali indagini.

Se possibile, acquisire la schermata come immagine ed inoltrarli via mail al seguente indirizzo:

NucleoAntifrodelnternet@bnlmail.com.

Per alcuni virus, la procedura di pulizia potrebbe richiedere un riavvio del computer.

Consigliamo di riavviare il PC ed eseguire nuovamente |'applicazione di rimozione.


mailto:NucleoAntifrodeInternet@bnlmail.com
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NOTA IMPORTANTE

Nonostante in molti casi la procedura sopra descritta funzioni correttamente, consigliamo
comunque di ripristinare il sistema operativo reinstallando completamente il computer infetto,
formattando e azzerando tutti i dati presenti sul disco del computer. Solo in questo caso si infatti
puo avere la certezza di aver eliminato ogni traccia del virus.

SUGGERIMENTI

Consigliamo inoltre, successivamente alla reinstallazione del computer, l'installazione di un
antivirus commerciale, meglio se in versione “Internet Security” e meglio se una versione a
pagamento.

Di seguito alcuni degli antivirus che ci sentiamo di consigliare:

e McAfee “Internet Security”
e Kaspersky “Internet Security ”
e Trendmicro “Maximum Security”

Ricordiamo inoltre che qualsiasi software antivirus puo non essere in grado di bloccare le infezioni
se non correttamente aggiornato. Invitiamo quindi tutti i clienti ad aggiornare regolarmente il
proprio software antivirus ad ogni utilizzo del PC o ad impostare il software in modo da scaricare gli
aggiornamenti ad ogni riavvio del PC.



