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La rimozione dei virus della famiglia
“ZBOT” tramite il “Kaspersky Removal
Tool”

Introduzione

In seguito ad alcune segnalazioni di frodi ricevute da nostri clienti, il Nucleo Frodi Internet di BNL
informa che alcune case di produzione di software antivirus mettono a disposizione strumenti
mirati per la rimozione dei virus, che i clienti possono scaricare per bonificare i propri PC.

In questo documento ci limitiamo a dare alcune semplici indicazioni per aiutare i nostri clienti a
difendersi da un virus o da una variante della famiglia di virus “ZBOT” (rilevato anche come "PWS-
Zbot", "Win32/Ursap", "Trojan-Ransom.Win32.PornoAsset", "Trojan-Ransom.Win32.Gimemo").

’

Lo strumento di rimozione di questo virus ¢ il “Kaspersky Removal Tool”, disponibile online
gratuitamente.
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Link

Il link al Kaspersky Removal Tool che suggeriamo di utilizzare ¢ il seguente:

http://support.kaspersky.com/viruses/avptool2011°?level=2#downloads

Questo link potrebbe cambiare nel tempo e rendere di fatto non raggiungibile il file cosi come da
noi indicato. Consigliamo quindi di entrare nella sezione di SUPPORTO del sito
http://www.kaspersky.com/ cliccando su SUPPORT o recandosi direttamente all’indirizzo:
http://support.kaspersky.com/ e cercando in basso nella pagina la sezione “Virus-fighting utilities”
nella quale e presente il link al “Kaspersky Virus Removal Tool 2011”

Da questa pagina, cliccare sul pulsante “DISTRIBUTIVE”
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Products & Se Onl 0 Threats Triaks & Updates Support Partners About Us

Home — Support — Fighting malidious programs — Kaspersky Removal Tool 2011 + Choose your language

‘= Product Select Kaspersky Removal Tool 2011
I Knowledge Bas:

Database Update [

. What is this status?

I How to fight viruses ® Database Update
JW LD Ty o Latest Version: 11.0.0.1245 Release of antivirus database updates (required to protect your computer fserver
Jmobile device).
Release date: 08 July 2011
For Software Users Free online courses About Support About Us
Buy online Kaspersky Internet Security Support Terms and Conditions Why Kaspersky?
Renew license Kaspersky Anti-Virus Product Support Lifecyde Press Center
Get updates Kaspersky Small Office Security Business Support Contacts About Kaspersky Lab
Try for free Kaspersky Endpoint Security Consumer Support Contacts \
Feedback on new version Virus-fighting utilities ::::‘:‘::cmm ﬂ ue

Kaspersky Virus Removal Tool 2011

Kaspersky Labs Forums
Kaspersky Rescue Disk 10 S
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Sulla pagina seguente selezionare la versione da scaricare. Consigliamo di scaricare I'ultima versione

disponibile, che spesso non & in lingua italiana ma INGLESE. Cliccare a questo punto sul relativo

pulsante “DOWNLOAD"”:

KASPERYKY 2

Products & Services

Global website Free Trials Site Map Search Q

Online Shop Threats Downloads Support Partners About Us

Home — Downloads — Free Virus Scan — Download Kaspersky Virus Removal Tool

Trial Versions

Free Virus Scan

Product Updates

Documentation

Beta Testing

Virus Removal Tools

Pilot Testing Portal

Free Malware Removal
Tools

Products for Home:

Kaspersky PURE 2.0

Kaspersky Internet Security 2013
Kaspersky Internet Security Spedal
Ferrari Edition

Kaspersky Anti-Virus 2013
Kaspersky Security for Mac
Kaspersky Mobile Security
Kaspersky Tablet Security
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Download Kaspersky Virus Removal Tool

To download Kaspersky Virus Removal Tool, please select a language from one of the lists below.
Please note that version 11 is only available in Russian, English, German and French. For other available languages, please use
version 10.

Latest Versions

Version 11 (11.0.0.1245) English B

Version 10 (9.0.0.722 Spain v

Please note that the Virus Removal Tool only treats computers that have existing infections and does not provide any ongoing

protection from threats. For further information about the program, please visit: technical support website.
Products for Enterprise Business: For Software Users: Stay connected:
Kaspersky Open Space Security Buy online -
Kaspersky Targeted Security solutions Renew license n t | E
Kaspersky Hosted Security Services Get updates
Training & Certification Try for free About Ls:
How to buy

About K
Techrical S e bout Kaspersky Lab

Why Kaspersky?
Products for Small Office: For home products ; e.:,s :enler ¥
T
Kaspersky Small Office Securi For business products

Il file & di grandi dimensioni (circa 150 megabytes). Specificare un percorso nel quale salvare il file e
attendere il completamento del DOWNLOAD.
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Istruzioni di utilizzo

1. Eseguire il programma di installazione facendo doppio click sul file appena salvato

(setup_11.0.0....etc). Il software installera dei file temporanei.

2. Attendere che I'applicazione mostri la schermata di benvenuto: “Welcome!” e accettare le

condizioni di utilizzo selezionando la casella “I accept the license agreement” e quindi

avviare |'applicazione cliccando sul tasto “Start”.

¥ Kaspersky Virus Removal Tool

Kaspersky

Virus Removal Tool

Welcome!

KASPERSKY LAB END USER LICENSE AGREEMENT

YOU START USING THE SOFTWARE.

‘! J 1 accept the license agreement >

| English A Exit the application

Before using Kaspersky Virus Removal Tool, please read and accept the license agreement:

IMPORTANT LEGAL NOTICE TO ALL USERS: CAREFULLY READ THE FOLLOWING LEGAL AGREEMENT BEFORE

BY CLUCKING THE ACCEPT BUTTON IN THE LICENSE AGREEMENT WINDOW OR BY ENTERING
CORRESPONDING SYMBOLI(-S) YOU CONSENT TO BE BOUND BY THE TERMS AND CONDITIONS OF THIS
AGREEMENT. SUCH ACTION IS A SYMBOL OF YOUR SIGNATURE AND YOU ARE CONSENTING TO BE
BOUND BY AND ARE BECOMING A PARTY TO THIS AGREEMENT AND AGREE THAT THIS AGREEMENT IS
ENFORCEABLE LIKE ANY WRITTEN NEGOTIATED AGREEMENT SIGNED BY YOU. IF YOU DO NOT AGREE TO
ALL OF THE TERMS AND CONDITIONS OF THIS AGREEMENT, CANCEL THE INSTALLATION OF THE
CATTIAIANE &8N MO SINT MICTA11 TUE CACTIIANT

CxC)

[ Start

TheE—————

[

3. Il programma, al termine delle prime elaborazioni, mostrera una videata identificabile dalla

scritta “Ready to Scan”.



Kaspersky
Virus Removal Tool

This agplecation is designed for searching
disinfecting. and removing mabware on your
computer

Welp  Chick bere for sdditkonal benefits

4. In questa schermata, cliccare in alto a destra sul tasto con il simbolo dell’ingranaggio.

5. Nella schermata successiva, selezionare le unita da verificare (mediante il flag “visto”) nella
casellina relativa al proprio disco di sistema “C:”

Kaspersky
Virus Removal Tool

Automatic Scan Manual Disinfection

9 Add & o K

] g System memory
[¥] @ Hidden startup objects

[¥] w& Disk boot sectors
=] k| Documenti
[ = My email

[C:) O5Disk
TS UVD
a (@) Disco locale

Help Click here for additional benefits
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Sulla sinistra selezionare “SECURITY LEVEL” e cliccare a questo punto su “SETTINGS”

Appropriate for most users

¥| Enabie Seif-Defense

Nelle impostazioni selezionare la voce “Skip files scanned longer than” e “30” sec.

Cliccare poi sul pulsante “Additional”

Scope | Additional |

- File types -
I @ Al files

Files scanned by format

Files scanned by e!‘tens:ona

' Scan optimization
] I
|¥] 5kip files scanned longer thar 3005 sec ’>

/

Scan of compound files
7| Scan agchives
[¥] Scan installation packages
[¥] scan embedded OLE objects i

gimats

| P3

Additional... '
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8. Selezionare “Signature scan of vulnerabilities” e “Deep scan”

oy ——

Scope | Additional

Scan methods

¥ Heunistic analysis

light scan medium scan deep scan

9. Selezionare sulla sinistra “Actions” e cliccare sulle opzioni “DISINFECT” e “DELETE IF
DISINFECTION FAILS”.
In questo modo il software procedera automaticamente senza richiedere I'intervento di un
operatore.

= s
= =
|} On threat detection: Disinfect, delete if cannot be disinfected |}
= : ]
‘ [¥] Delete if disinfection fails I
2 "
2 ]
5 ]
2 ]
5 ]
- N
B ]

Help Tlick here for additional benefits

10. Cliccare in altro a sinistra su “Automatic Scan”
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11. Cliccare a destra a meta schermo sul tasto verde “Start scanning”:

disinfecting, and removing maiware on your
computer,

Help = Click here for additional benefits

A guesto punto iniziera la scansione completa del disco C: (a sinistra verranno indicati quanti file
sono stati scansionati, il tempo trascorso dall’inizio della scansione, etc).

Kaspersky
Virus Removal Tool

Manual Disinfection

Completed 1%

Finish: unknown

Duration: 00:00:04

Scan of 30 objects completed,

no threats detected

Object: C\B...\Free3of9RegularFonts_1.0_All.XML

Completed 1%

Attention!
Kaspersky Virus Remaoval Tool

Kaspersky
not provide continuous Internet Security

| Get Protected |

Help | Oick here for additional

Ad ogni virus rilevato, il programma fara apparire in basso a destra una finestra di ALERT con i bordi
rossi dove verranno indicati il nome del file infetto, il nome del virus e I'azione che si intende
intraprendere.



IMPORTANTE: chiediamo gentilmente a questo punto di PRENDERE NOTA dei virus identificati in
modo da comunicarli a BNL (v. oltre) per eventuali indagini.

Nel caso in cui si sia scelta la rimozione automatica, la lista dei virus e delle vulnerabilita trovate sara
presente in un log al quale si puo accedere cliccando sull’icona “documento” posta accanto
all'ingranaggio:
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In tal modo € possibile SALVARE i file di log cliccando su SAVE e inviarli via mail a
NucleoAntifrodelnternet@bnimail.com.

Se non si e scelta la rimozione automatica, il programma termina con la lista di file e di virus
presenti e a questo punto e possibile scegliere come azione DELETE ed eliminare il VIRUS dal
proprio disco fisso.

Per alcuni virus, la procedura di pulizia potrebbe richiedere un riavvio del computer.

Consigliamo di riavviare il PC ed eseguire nuovamente I'applicazione di rimozione.

NOTA IMPORTANTE

Nonostante in molti casi la procedura sopra descritta funzioni correttamente, consigliamo
comunque di ripristinare il sistema operativo reinstallando completamente il computer infetto,
formattando e azzerando tutti i dati presenti sul disco del computer. Solo in questo caso si infatti
puo avere la certezza di aver eliminato ogni traccia del virus.

SUGGERIMENTI
Consigliamo inoltre, successivamente alla reinstallazione del computer, I'installazione di un

antivirus commerciale, meglio se in versione “Internet Security” e meglio se una versione a
pagamento.
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Di seguito alcuni degli antivirus che ci sentiamo di consigliare:

e McAfee “Internet Security”
e Kaspersky “Internet Security 2012”
e Trendmicro “Maximum Security 2012”

Ricordiamo inoltre che qualsiasi software antivirus puo non essere in grado di bloccare le infezioni
se non correttamente aggiornato. Invitiamo quindi tutti i clienti ad aggiornare regolarmente il
proprio software antivirus ad ogni utilizzo del PC o ad impostare il software in modo da scaricare gli
aggiornamenti ad ogni riavvio del PC.



